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Вопросы доклада

1. Текущее состояние информационных 
ресурсов банка данных угроз 
безопасности информации

2. Банк данных угроз безопасности 
информации в сравнении с мировыми 
аналогами

3. Перспективы развития банка данных 
угроз безопасности информации
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Текущее состояние 
информационных ресурсов банка 

данных угроз безопасности 
информации



4Годовой отчёт

Банк данных угроз безопасности информации

База
данных

уязвимостей

База 
данных

угроз

Базы данных

RSS/Atom

Термины и определения

Web-интерфейс

Калькулятор CVSS

Документы

Изменения с 10 марта 2015 по настоящее время

Еженедельные 
новостные 
сообщения

+20 угроз

+2774 
уязвимости

Изменено
1774

уязвимости

+2 фильтра +контекстный 
поиск

+сортировка 
уязвимостей

Изменена 
Инфографика



5Банк данных в цифрах

Данные актуальны по состоянию на 25.01.2016 г.

13052 
паспорта 

уязвимостей

182 
описания 

угроз

64 
термина



6Динамика угроз

По данным «2015 Data Breach Investigations Report» © 2015 Verizon

29.4%

25.1%

20.6%

15.3%

4.1%

3.9%

0.8%

0.7%

0.1%

Различные ошибки

Использование вредоносного ПО

Некорректные действия пользователей 

Физические потери и кражи

Атаки на web-приложения

Отказ в обслуживании

Кибершпионаж

«Взлом» POS-терминалов

«Нелегальное чтение» платёжных карт

Распределение инцидентов по шаблонам атак

Нарушение безопасности информации

(УБИ-3, УБИ-7, УБИ-31, УБИ-37, УБИ-46, …)

(УБИ-6, УБИ-167)

(УБИ-165, УБИ-166, УБИ-177, …)

(УБИ-156, УБИ-160)

(УБИ-41, УБИ-42, УБИ-170…УБИ-175)

(УБИ-140)

(УБИ-139)

(УБИ-116)



7Динамика угроз

По данным «2015 Data Breach Investigations Report» © 2015 Verizon

8.1%

18.8%

10.6%

3.3%

9.4%

0.1%

18.0%

28.6%

3.1%

Различные ошибки

Использование вредоносного ПО

Некорректные действия пользователей 

Физические потери и кражи

Атаки на web-приложения

Отказ в обслуживании

Кибершпионаж

«Взлом» POS-терминалов

«Нелегальное чтение» платёжных карт

Распределение инцидентов по шаблонам атак

Нарушение только конфиденциальности информации

(УБИ-3, УБИ-7, УБИ-31, УБИ-37, УБИ-46, …)

(УБИ-6, УБИ-167)

(УБИ-165, УБИ-166, УБИ-177, …)

(УБИ-156, УБИ-160)

(УБИ-41, УБИ-42, УБИ-170…УБИ-175)

(УБИ-140)

(УБИ-139)

(УБИ-116)



8Динамика угроз

По данным «2015 Data Breach Investigations Report» © 2015 Verizon

Распределение инцидентов по шаблонам атак
и нарушителям
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Активисты 3% 5% 31% 61%

Организации 73% 6% 20%

Государства 97% 3%

Нет данных 41% 3% 5% 18% 2% 6% 1% 3% 22%



9Угрозы в цифрах

Статистические данные актуальны по состоянию на 25.01.2016 г.

Угрозы, обусловленные 
использованием средств 

защиты информации
5%

Угрозы, обусловленные 
потенциально опасными 

действиями доверенных людей
4%

Угрозы, 
обусловленные 
используемой 

элементной базой
16%

Внешние 
антропогенные угрозы

32%

Техногенные угрозы
2%

Виртуализация
10%

Облака
11%

Суперкомпьютеры
3%

Гриды
3%

Беспроводные
3%

Большие данные
4%

Web
7%

Угрозы, 
обусловленные 

применяемыми ИТ
41%

Причины возникновения угроз



10Динамика уязвимостей
Изменения с 10 марта 2015 по настоящее время

Статистические данные актуальны по состоянию на 25.01.2016 г.
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11Динамика уязвимостей

*По данным аналитиков bdu.fstec.ru (январь 2016 г.)
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12Динамика уязвимостей

Статистические данные актуальны по состоянию на 25.01.2016 г.

4%

33%

48%

15%

4%

32%

44%

20%

0%

10%

20%
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40%

50%

60%

НИЗКИЙ
(CVSS < 4)

СРЕДНИЙ
(4 <= CVSS < 7)

ВЫСОКИЙ
(7 <= CVSS < 10)

КРИТИЧЕСКИЙ
(CVSS = 10)

Распределение по уровню опасности

Март 2015

Январь 2016



13Уязвимости в цифрах

Статистические данные актуальны по состоянию на 25.01.2016 г.

87%

1% 3% 7% 2%

69%

2% 4%

21%

3%
0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

Операционные 
системы

Программное 
обеспечение 

виртуализации

Сетевое 
программное 
обеспечение

Прикладное 
программное 
обеспечение

Программное 
обеспечение 
других типов

Распределение по типу программного обеспечения

Март 2015

Январь 2016



14Потребители информации

Потребители
банка данных угроз

Банк данных угроз 
безопасности 
информации

Изменения с 10 марта 2015 по настоящее время

 56008 посещений
 26430 уникальных 

пользователей
 295460 страниц 

просмотрено

ЦФО

41%

СЗФО

14%

ПФО

13%

СибФО

9%

УФО

8%

ЮФО

7%

Другие

8%

ПО ФЕДЕРАЛЬНЫМ ОКРУГАМ



15

Банк данных 
угроз безопасности информации 

в сравнении с мировыми 
аналогами
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База данных
Возраст

(лет)

Кол-во
описаний 

угроз

Кол-во
страниц

Наличие описания 
действий по 

нейтрализации 
угрозы

Последнее 
обновление

BSI IT-
Grundschutz-
Kataloge

12 682 4883 да Ноябрь 2014

bdu.fstec.ru 1 182 182 нет Август 2015

Сравнение баз данных угроз



17

База данных
Возраст

(лет)
Кол-во

описаний
Кол-во
полей

Кол-во
программ

Кол-во
вендоров

Примечание

OSVDB 14 >120000 16 - >13000 «Открытая» БД

X-Force 19 >110000 12 - - БД IBM

CNNVD 17 >80000 9 >18000 >11000 БД Китая

SecurityFocus 17 >80000 11 - >15000 БД Symantec

CVE/NVD 17 >75000 16 >29000 >15000 БД США

JVN iPedia 14 >58000 14 - >11000 БД Японии

ExploitDB 13 >35000* 7 - - БД эксплойтов

SecurityLab.ru 16 >34000 19 - - БД Positive Tech.

SecurityTracker 15 >22000 16 >6500 >3900 БД SecurityGlobal

CiscoSecurity 15 >19000 25 - - БД Cisco

bdu.fstec.ru 1 >13000 21 402 138 БД России

OVAL 14 >12000 9 - - БД OVAL-описаний

АЛТЭКС-СОФТ 8 - 11 - - БД OVAL-описаний

… Известно более 60 баз данных уязвимостей

Сравнение баз данных уязвимостей



18Уязвимости в цифрах

Статистические данные актуальны по состоянию на 25.01.2016 г.
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19Уязвимости в цифрах
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20Уязвимости в цифрах
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Перспективы развития 
банка данных 

угроз безопасности информации



22В перспективе: банк данных
Перспективы развития и совершенствования банка данных

Направления 
совершенствования

Интерфейс/
функционал

База данных 
описаний угроз

База данных 
паспортов 

уязвимостей



23В перспективе: функционал
Перспективы совершенствования функционала/интерфейса сайта

Совершенствование системы фильтров уязвимостей

Совершенствование модуля «Инфографика»

• Реализация новой диаграммы «Критические уязвимости программного 
обеспечения различных вендоров»;

• Реализация новой диаграммы «Время, затраченное вендорами на 
устранение выявленных уязвимостей»

Добавление новых полей в описания уязвимостей и угроз

Модернизация элементов пользовательского интерфейса



24В перспективе: функционал
Перспективы разработки функционала/интерфейса сайта

Реализация функционала выгрузки записей об уязвимостях и угрозах в 
соответствии с пользовательской выборкой

Реализация функционала подписки на обновления Банка данных

• Реализация подписки на обновления Банка данных;

• Реализация личного кабинета для выбора критериев подписки 
(пользовательские шаблоны подписки)

Реализация статистического модуля для сбора информации об 
обращениях к ресурсам сайта

Реализация нового раздела, включающего небезопасные конструкции 
кода



25В перспективе: угрозы

0 20 40 60 80 100 120

Угрозы, обусловленные применяемыми 
информационными технологиями

Угрозы, обусловленные использованием 
средств защиты информации

Угрозы, обусловленные потенциально 
опасными действиями доверенных людей

Угрозы, обусловленные используемой 
элементной базой

Внешние антропогенные угрозы

Техногенные угрозы

Внесены на сайт Рассматриваются для добавления

Перспективы пополнения перечня угроз
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Категория инцидента

В перспективе: угрозы
Разработка различных классификаций

Классификация 
«по результату (по инцидентам)»

Классификационный 
признак

Физические потери и кражи

«Нелегальное чтение» платёжных карт«Взлом» POS-терминалов

Использование 
вредоносного ПО

Различные ошибки

Атаки на web-приложения

Иные угрозыКибершпионаж

Угрозы Отказ в обслуживании Некорректные действия пользователей 
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Природа источника
Расположение 

источника

В перспективе: угрозы
Разработка различных классификаций

Угрозы

Внутренние

…информационных 
технологий

…средств ЗИ

…доверенных людей

…элементной базы

Внешние
Антропогенные

Техногенные

Классификация 
«по источнику»

Обусловленные 
наличием в ИС…

Классификационный 
признак
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Результат реализации
Последствие 
реализации

В перспективе: угрозы
Разработка различных классификаций

Классификация «по результату»

Приводящие к…

Классификационный 
признак

Угрозы

…нарушению 
конфиденциальности

Ознакомление с 
защищаемыми данными

Копирование 
защищаемых данных

…нарушению 
целостности

Выход из строя

Добавление вредоносных 
функций

Неверные сведения

Отказ в доступе

Отключение части 
функций безопасности

Ошибки в документации

Ошибки в работе системы Повреждение данных

Прерывание сеанса связи Удаление данных

…нарушению 
доступности

Отказ в доступе Отказ записи

Отказ чтения Потеря документации

Потеря привилегий на 
доступ

Потеря части 
функционала системы

Ознакомление со 
служебной информацией

Получение учётных 
данных нарушителем



29В перспективе: угрозы
Классификация «по объекту»

Инструментальная 

подсистема 

суперкомпьютера

Средство со 

встроенными 

функциями защиты

Средство защиты 

информации

Журнал 

регистрации 

событий

Метаданные

База данных

Документация, 

связанная с 

обеспечением 

безопасности

Микропрограммное 

обеспечение BIOS/UEFI

Виртуальный диск

ИС, 

иммигрированная в 

облако

Программное 
обеспечение

Микро-
программное 
обеспечение

Объекты 
защиты

Средства и 

системы защиты 

информации

Виртуальное 

устройство 

хранения данных

Образ виртуальной 

машины

Виртуальная 

машина

Виртуальные и 

виртуализированные 

средства и системы

Виртуальное 

устройство

Объект файловой 

системы

Реестр

Сетевой трафик

Учётные данные 

пользователей

Информация

Данные на 

машинных 

носителях

Данные на 

бумажных 

носителях

Данные в канале 

связи

Гипервизор

Консоль 

управления 

гипервизором

Консоль управления 

облачной 

инфраструктурой

Подсистема 

управления заданиями 

суперкомпьютера

Консоль управления 

сетевым хранилицем 

данных

Система разграничения 

доступа хранилища 

большых данных

Сетевое 

программное 

обеспечение

Абонентское 

устройство 

беспроводной связи

Базовая станция 

сотовой связи

Канал передачи 

данных

Точка 

беспроводного 

доступа

Шина передачи 

данных

Линия передачи 

информации

Активное сетевое 

оборудование

Пассивное сетевое 

оборудование

Сервер

Вычислительный узел 

суперкомпьютера

Узел грид-

системы

Технические средства и 

системы передачи 

информации

Сервер баз 

данных

Машинные 

носители 

информации

Хранилище 

большых 

данных

Сетевое 

хранилище 

данных

Система хранения 

данных 

суперкомпьютера

Ресурсный центр 

грид-системы

Электромеханический компонент 

ключевой системы информационной 

инфраструктуры

Смарт-

устройство

Узел хрнилища 

больших данных

Рабочая 

станция

Система 

вентиляции

Банковский 

терминал

Видеопамять

 Исполнительный элемент 

систем, связанных с 

безопасностью

Компонент 

ключевой системы 

информационной 

инфраструктуры

Источник 

электропитания

Линия 

электропитания

Оперативная 

память

Постоянная 

память

Память с 

произвольным 

доступом

Мобильное 

устройство

Твердотельные 

компоненты

Температурные 

приборы

Модуль 

обработки 

данных

Облачный сервер

Устройство 

ввода/вывода

Технические средства и 

системы хранения 

информации

Технические средства и 

системы 

смешанного типа

Сетевой узел

Технические средства и 

системы обработки 

информации

Технические 
средства и 
системы

Датчики систем, 

связанных с 

безопасностью

Смарт-

устройство

Операционная 

система

Средство установки и 

контроля за работой 

программ

Система 

автоматизированного 

проектирования

Системное 

программное 

обеспечение

Оборудование с 

числовым 

программым 

управлением

Компонент 

системы, связанной 

с безопасностью

Облачная 

инфраструктура

Средства 

идентификации 

устройств

Технологические 

средства и системы

Система управления 

базами данных

Прикладное 

программное 

обеспечение



30В перспективе: уязвимости
Перспективы пополнения базы данных уязвимостей в 2016 году

Добавление полей в паспорт уязвимости

• «Дата устранения уязвимости»

• CVSS 3.0

• описание на языке OVAL

• «Способ нейтрализации уязвимости» 

Основное направление дальнейших исследований

• Отечественное ПО



Спасибо за внимание


